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BAB1l: PENGENALAN

Pelan Keselamatan SKementeriaRembangunan Luar Baidat.B mengandungi
peraturaperaturan yang mesti dibaca, difahami dan dipatuhi dalam menggunakan a:
Teknologi Maklumat dan KomunikadK€i@jBan. Pelan ini juga menerangkan kepada

semua pengguna mengenai tanggungjawab dan peranan mereka dalaseth@lindungi a
KPLB

Kandungan Pelan Keselamatark&h&tligambarkan seperRdjah 1

Pelan
Keselamatan
Siber KPLB

Infrastruktur
ICT

Rajah 1Pelan Keselamatan Siber Kementerian Pembangunan Luar E
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OBJEKTIF

Objektif utamPelan Keselamatan SkfeirHBalah seperti berikut:

Memastikan kelancaran opKiRisBdan meminimumkan kerosakan atau
kemusnahan;

Melindungi kepentingaetiCTdan pihakang bergantung kepada sistem
ICTdarpadakesan kegagalan atau kelemahan dari segi kerahsiaan, integriti,
kebolehsediaan, kesahihadumeaserta mencegah penyalahgunaan aset
ICT; dan

Memberi kesedaran keselamatan ICT kepadePAi&gembekal dan

pihak ketiga.
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PERNYATAAN DASAR
Keselamataitakrifkan sebagaiadaan yang bebamripada ancaman dan
risikko yang tidak bolediterima Kawalarkeselamatan adalah proses yang

berterusasecara berkala yang mesti dilakukan untuk menjamin keselamatan

Keselamatan |Clhermaksud keadadnmanasegala urusan menyedia dan

membekalkan perkhidmatan gderasaskan ICT beropeisstan berterusan
tanpa gangguan
Empat (4) koropen asas keselamatan ICT adalah:

(a)Melindungi maklumat rasmi kerajaan dari capaian tidak sah

(b)Menjamin setiap maklumat adalah asli dan sempurna

(c) Memastikan ketersediaan maklumat apabila diperlukan

(d)Memastikan akdesnya diberi kepada pengguna yang sah dan penerimaan

maklumat adalah daripada sumber yang sah

Pelan Keselamatan SKetBmerangkumi perlindungan ke atas semua bentuk
maklumat elektronik bagi tujuan menjamin keselamatan dan ketersediaan maklur

Ciriciii utama keselamatan maklumat adalah seperti berikut:

(a)KerahsiaanMaklumat tidak boleh didedahkan sewamamgnya

atau dibiarkan akses tanpa kebenaran;
(b)Integriti Data dan maklumat hendaklah tepat, lengkap dan kemas kini.

la hanya boleh diubah dengemyang dibenarkan
(c)Tidak Boleh Disangk&lunca data dan maklumat hendaklah dari

punca yang sah
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(d)KesahihanData dan maklumat hendaklah dijamin kesahihannya
(e)KetersediaarData dan maklumat hendaklah boleh diakses-pada bila

bila masa
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PRINSIP

Prinsigorinsip yang menjadi asas keipatin Keselamatan SKetBadalah
seperti berikut:

(a) Akses atas dasar perlu mengetahui

Akses terhadap penggunaan aset ICT hanya diberikan untuk tujuar
khususd a n di hadkan kepada pengguna
mengetahui 0O sahaj a. | ni ber makn
peranan atau fungsi pengguna memerlukan maklumat tersebut.
Pertimbangan untuk akses adalah berdasarkan kategori maklumat sepe

yangdinyatakan di dalam dokumen Arahan Keselamatan;

(b) Hak akses minimum

Hak akses pengguna hanya diberi pada tahap paling minimum iaitu untt
membaca dan/atau melihat sahaja. Kelulusan adalah perlu untuk
membolehkan pengguna mewujud, menyimpan, mengemas Kkini,
mengubah atau membatalkan sesuatu matkhkaktses perlu dikayji
darimasa ke semasa berdasarkan kepada peranan dan tanggungjawalt
pengguna/bidang tugas;
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(c) Akauntabiliti

Semua pengguna adakattanggungjawab terhadap semua tindakannya
ke atas aset I(KIPLB Bagi menentukan tanggungjawab ini dipatuhi,
sistem ICT hendaklah mampu menyokong keupayaan mengesan dal
mengesahkan bahawa pengguna berkenaan boleh

dipertanggungjawabkan atas tindakan mereka.

Akauntabiliti pengguna adalah merangkumi perkarg beriku

I.  Menghalang pendedahan maklumat kepada pihak yang tidak
dibenarkan;

il Memeriksa maklumat dan menentk&aslian dan
kesempurnaan dari masa ke semasa,;

iii.  Menentukdtetersediaan maklymat
Iv.  Menjaga kerahsiaan kata laluan;

v.  Mematuhi standard, prosgalugaris panduan keselamatan yang
ditetapkan; dan

vi. Memberi perhatian kepada maklumat terperingkat terutama

semasa pewujudan, pemprosesan, penyimpanan, penghantaran,
penyampan, pertukaran dan pemusnahan.
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(d) PengasinganFungsi

Pengasingan fungsi perlu dilakukan di antara pentadbir dan penggun
bagi mengelak capaian yang tidak dibenarkan.

Pengasingan ini dapat mencegah berlakunya kesilapan, manipulasi ser:
kebocoran dan seterusnya mengekalkan integriti dan ketersediaar

maklumat

Setiap fungsi sistem perlu diasingkan dengan jelas dan diberikan akse
hanya kepada pengguna yang Pegasingan juga merangkumi
tindakan memisahkan amtangulan operasi dan rangkaian.

(e) PengauditanKeselamatan

Pengauditakeselamataadalah tindakan untuk mengenal pasti
insiden berkaitan keselamatan atau mengenal pasti keadaan yang
mungkin bolehengancam keselamatan.

Bagi tujuan tersebut, semua rekod log tindakan keselamatan dan
jejak audit aset ICT seperti komputer, paieydinrangkaian
dan sistem aplikhendaklah dipelihara.
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(f)

Pematuhan

Pelan Keselamatan SikBt.Bhendaklah dibaca, difahaan
dipatuhi bagi mengedabarang bentuk pelanggaran yang boleh
membawancaman kepada keselamatan ICT.

(g) Pemulihan

(h)

Pemulihan sistem ICT adalah perlu untuk memastikan ketersediaan
maklumat dan seterusnya meminimumkan gangguan atau kerugian.
Pemulihan boleh dilakukan melalui aktiviti penduaan dan tindakan
lain seperti yang dijelaskan dalam Pelan Pemulihan Bencana ICT

Kenenterian Pembangunan Luar Bandar

Saling Bergantungan

Setiap prinsip di atas adalah saling melengkapi dan bergantung
antara satu sama ldoagi menjamin keselamatan ICT yang

maksimum.
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SKOP
Skop bagi Pelan Keselamatank3th&adalah meliputi:

a) Aset ICKPLBaitu meliputi perkakasan, perisian dan sistem aplikasi.
b) Proses dan prosedur keselamatan ICT

c) Tadbir urus keselamatan ICT
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RUJUKAN

a) MS ISO/IEC 27001:2013 Information Security Management System
b) Rangka Kerja Keselam@mer Sektor Awam (RAKKSSA)

c) Pekeliling 1RH atacara Pengurusan Aset Alih Kerajaan (KP 1.1/2013)
d) Arahan Keselamatan

e) Surat Arahan Ketua PengdM&MPUI Pengurusan Kesinambungan
Perkhidmatan Agensi Sektor Awam yang bertarikh 22 Januari 2010

f) Surat Arahanetla PengaraMAMPU- Langkalhangkah Mengenai
Penggunaan Mel Elektronik di Apgerssi Kerajaan yang bertarikh 1 Jun
2007

g) Surat Arahan Ketua PengaythMPU Langkathangkah Pemantapan
Pelaksanaan Sistem Mel Elektronik DiAggssiKerajaan yang bertarikh
23 November 2007

h) Pelaksanaan Sistem Mel Elektronik DiXggerssiKerajaan yang bertarikh
23 November 2007

I) Surat Arahan Ketua Setiausaha Negdmngkahangkah Untuk
Memperkukuhkan Keselamatan Rangkaian Setempat Tanpa Wayar (Wirele
Local Area Network) di Agegensi Kerajaan yang bertarikh 20 Oktober
2006

]) Surat Pekeliling Am Bilangan 6 TahuG0@5Panduan Penilaian Risiko
Keselamatan kamat Sektor Awam
k) Pekeliling Kemajuan Pentadbiran Awam Bilangan 1 Tahun 2003

l) Pekeliling Kemajuan Pentadbiran Awam Bilangan 1 Tah@arz003
Panduan Mengenai Tatacara Penggunaan Internet dan Mel Elektronik
AgensAgensi Kerajaan
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m) Malaysian Publiector Management of Information and Communications
Technology Security Hand{dgkl1S) 2002

n) Pekeliing Am Bilangan 1 Tahun -280kanisme Pelaporan Insiden
Keselamatan Teknologi Maklumat dan Komunikasi (ICT)

0) Pekeliling Am Bilangan 3 Tahur Ba0@ka Dasar Keselamatan Teknologi
Maklumat dan Komunikasi Kerajaan

p) Akta Tandatangan Digital 1997

g) Akta Jenayah Komputer 1997

r) Akta Komunikasi dan Multimedia 1998

s) Perintalirerintah Am

t) Arahan Perbendaharaan

u) Pelan Pemulihan Bendéamenterian Pembangunem Bandar

v) Standard Operating Proce(®@4) ICKementerian Pembangunan Luar

Bandar
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Arahan Keselamatan

Aset ICT

Chief Information Office!
(ClO)

Pegawai Keselamatan I(
(ICTSO)

Pentadbir Sistem ICT

Pentadbir Rangkaian

Pegawai Aset

Pengguna

Pihak Ketiga
Pelawat

WargeKPLB

Clear Desk / Clear Scree

Enkripsi

GLOSARI

Panduan mengenai perafpeaaturan keselama
yang perlu dipatuhi semua kakitangan kerajaan.

Komponekomponen yang terdiri daripada perke
perisian, perkhidmatan, data atau manusia.

Pegawai yang dilantik dan bertag@gabge atas
pengurusan maklumat organisasi.

Pegawai yangbertanggungjawab untuk mei
keselamatan ICT

Pegawai yang bertanggungjawab untuk men
tugagugas pembangunan, penyelenggaraar
pentadbiran sesuatu sistem ICT.

Pegawai yan@pertanggungjawab untuknjatenkal
tugas pembangunan, penyelenggaraan dan pe
sesuatu rangkaian komputer.

Pegawai yang telah dilamtik oleh Ketua Setiaus
menguruskan aset alih Kerajaan.

Semua wargdPLByang menggunakan perkhidn
ICT yang disediakan oleh Bahagian Pen
Maklumat.

Individu atau syarikat yang memberi perkhidmate
Kementerian Pembangunan Luar Bandar
Individu atau syarikat yabgrurusan deng
Kementerian Pembangunan Luar Bandar
Semua pegawai dan kakitangiementeria
Pembangunan Luar Bandar

Tidak meninggalkan sebarang maklumat sama
meja atau di paparan skrin apabila pengguna tidi
ditempatnya.

Kaedah pertukaran format data daripada ben
kepada bentuk lain menggunakan algoritma terte
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Kriptografi

Firewall

Jawatankuasa Pemandi
ICTKPLB
(JPICT)
Jawatankuasa Teknikal I
KPLB
(JTDn
Pembekal

Pelan Pemulihan Bencat
ICT
(DRP)
Pasukan Pemulihan

Bencana ICT
(DRT)

Telecommuting

Uninterruptible Power
Supply
(UPS)
Active Directory Right
Management Services
(ADRMS)
Big Mail Tnasfer
(BMT)

Proses penukaran format maklumat asal kepac
maklumat yang hanya boleh difahami meng
fungsi tertentu.

Peralatan dalam bentuk perkakasan dan peris
mencegah capaian ke atas maklumat pada pele
rangkaian komputer oleh pengguna yang tidak dil

Jawatankuasa yamglulus dan memantau pelaks:
projekprojek ICT dfementerian Pembangunan
Bandaserta agenagensi.

Jawatankuasa yang bertanggungjawab ke atas
keupayaan teknikal dan keselamatan sesuatu pr

Individu atau kumpulan yang menyediakan perk
ICT kepaddPLB

Pelan tindakan pemulihan perkhidmatan ICT funi
KPLBbagi memastikan kesinambungan perkhi
dapat diteruskan apabila berlaku bencana.

Suatu pasukan yang dilantik oleh CIO untuk I
mengemaskini dan menguji Pelan Pemulihan
ICT.

Suatu proseskerja yang membolehkan pec
melaksanakan tugasan di mana sahaja dan dal
yang sama berhubung t€dusiriefiengan pejabat.
Perkakasan yang mengandungi bateri untuk me
kuasa bagi mengambil alih per&oasa -elekir
sekiranya balku ganggudmekalan kuasa.

Fungsi keselamatan tambahan pada sigtest
1GovUC bagi mengawal cetakan, salinan, pinc
penghantarareel.

Kaedah penghantaran lamphael doersaiz melek
10MB melalui pauteips://bigbox.1govuc.gov.my
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Pengguna-mel KPLBboleh log masuk menggun
kata nama dan kata laluanek bagi menggunal
kemudahan ini.
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PELAKSANAAN

Pelan Keselamatan Siber KPLB

PELAN KESELAMATAN SIBER

Kementerian
Pembangunan Luar Bandar

VERSI 4.0
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Obektl -Menjelaskarhala tuju keselamatan ICT dan sokongan

J =pengurusan terhadap keselamatan maklsmlaras dengan
keperluaKPLB daperundangan yang berkaitan.

Tanggungjawa

Bil Perkara
2.1 Pelan Keselamatan Silké?LB

2.11 Pelaksanaan

Pelan ini dilaksanakan oleh Ketua Setid&dddtlengar Ketua
dibantu oleh Jawatankuasa Pemandu ICT yang terdi  Setiausaha
Ketua Pegawai Maklumat (ClO), Pegawai Keselan KPLB
(ICTSO) dan ldan pegawai yang dilantik.

212 Penyebaran

Pelanni perlu disebarkepada semua penggukBRLB ICTSO
(termasukakitangan, pembekal, pakar runding 4&in)le

2.13 Penyelenggaraan
Pelan irmdalah tertakluk kepaemakan dapindaan dar ICTSO
masake semasdermasuk kawalan keselamatan, pr:
dan proseberkaitarselaras dengan perubahan tekr
aplikasi, prosedur, perundangan, dasar Kerajs
kepentingan sosial.

Berikut adalah prosedur yang berhubung
penyelenggaraan Pédaselamatan Silkd?LB
a) Kenal pasti dan tentukan perubahan yang dipe
b) Kenuka cadangan pindaaan secara bertulis
ICTSO untuk pembentangan dan pers
Mesyuarat Jawatankuasa Pemandu ICT (JPIC
c) Maklum kepada semua pengguna perubah:
telah dipersetujui oleh JPICT; dan
Dasar ini hendaklah dikaji semula sekuraggya dalai
tempoh tiga (3) tahun atau mengikut keperluan sem:
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Bil Perkara Tanggungjawa
2.1.4 Pengecualian

Pelan iradalah terpakai kepada semua penggRLIB Warga KPLB
dan tiada pengecualian diberikan.

2.1.5 Pematuhan

Semua Pegawai dan Kakitakgarenterian Pembangt Warga KPLB
Luar Bandarserta pihak ketiga perlu patuh de
menandatangani Borang Akuan Pematuhan

Keselamatan Silkd?LB

2.1.6 Pelanggaran

Pengguna yang tidak patuh pada kandungan pelar Warga KPLB
alasan yang kukuh akdmafikan hak penggun
kemudahan ICT.

2.2 Peranan dan Tanggungjawab
2.2.1 Ketua Setiausah@PLB

Ketua Setiausah@PLB adalah berperanan | Ketua
bertanggungjawab dalam pepkakara berikut: Setiausaha
a) Memastikan semua pengguna memahami per KPLB

peruntukan di bavidlarKeselamateBibelKPLB

b) Memastikan semua pengguna mem@agian
KeselamateBibe KPLB

c) Memastikan semua keperluan organisasi
kewangan, sumber manusia dan perlin
kesehmatan) adalah mencukizm;

d) Memastikan penilaian risiko dan program kes:

ICT dilaksanakan seperti yang ditetapkan d
PelarKeselamata®ibelKPLB.
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Bil Perkara Tanggungjawa
2.2.2 Ketua Pegawai Maklumat (CIO)
Ketua Pegawai Maklumat (CIOKBafialah Setiausal CIO

Bahagian Kanan (Khidmat PenguikiaB)

Peranan dan tanggungjawab CIlO adalah seperti ber
a) Membantu Ketua Setiausaha dalam melak
tugagugas yang melibatkan keselamatan ICT;

b) Menentukan keperluan keselamatan ICT
bertanggungjawab keatas pepkakara yar
berkaitan dengan keselamatan ICT;

c) Menyelaras dan mengurus pelan latihan dan
kesedaran keselamatan ICT seperti penyedia
Keselamatan Sib€PLBserta pengurusan asdan
pengauditan; dan

d) Mempengerusikan Mesyuarat Jawatankuasa |
ICT (JPICTKPLB

2.2.3 Pegawai Keselamatan ICT (ICTSO)
Pegawai Keselamatan ICT (ICTSO) bagi KPL ICTSO

Setiausaha Bahagian Pengurusan Maklumat.

Peranan dan tanggungjd®@atsO adalah seperti berikt

a) Menguatkuasakan pelaksanaan Pelan Kese
Siber KPLB;

b) Mengkaji semula dan melaksanakan k
keselamatan ICT selaras dengan keperluan K¥

23| Page



PELAN KESELAMATAN SIBER KPLB

=] Perkara
c) Menguruskan keseluruhan pregegran
keselamatan ICT KPLB;

d) Menjadi Ketuzagi PaskanPemulihan Bencana
KPLB;

e) Melaporkan insiden keselamatan ICT kepada
Tindak Balas Insiden Keselamatan ICT K
(GCER)'dan memaklumkannya kepada CIO; d

f) Bekerjasama dengan semua pihak yang b
dalam mengenalpasti puacgaman atau insic
keselamatan ICT dan memperakukan 4dangkakr
baik pulih dengan segera.

2.2.4 Pengurus ICT

Pengurus ICT bagi KPLB kktha Penolong Setiaus
Cawangan Infrastruktur ICT, Bahagian Pengurusan

Peranan damanggungjawab Pengurus ICT yang |
adalah seperti berikut:

a) Memberi penerangan dan pendedahan berken
Pelan Keselamatan Siber KPLB kepada semu
pengguna;

b) Menentukan kawalan akses pengguna terhas
ICT KPLB;

¢) Mewujudkan garis pandpasedur dan tatacara
selaras dengan keperluan Pelan Keselamatan
KPLB;

Tanggungjawa

Pengurus ICT
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Bil Perkara Tanggungjawa
d) Menjalankan pengurusan kst®amatan
maklumat

e) Menjalankan audit, mengkaji semula, merumu
balas pengurusan KPLB berdasarkan hasil pel
dan menyediakan laporanganainya;

f) Memberi amaran terhadap kemungkinan berla
ancaman berbahaya seperti virus dan membel
khidmat nasihat serta menyediakan Harghath
perlindungan yang bersesuaian;

g) Menyediakan dan melaksanakan pfogigram
kesedaran mengenai kesatan ICT,;

h) Menjalankan penilaian untuk memastikan taha
keselamatan ICT dan mengambil tindakan per
atau pengukuhan bagi meningkatkan tahap
keselamatan infrastruktur ICT suga&eni baru
dapat dielakkan;

1) Melaporkan sebarang perkara atau penemuan
mengenai keselamatan ICT kepada ICTS@a(F

j) Menyimpan rekod, bahan bukti dan laporan tel
mengenai ancaman keselamatan ICT KPLB.

2.2.5 Pentadbir Sistem ICT

Pentadbir Sistem ICT bagi KPLB ialah PSatiangph  Pentadbir
(Pegawai Teknologi Maklumat) serta Penolong Sistem ICT
Teknologi Maklumat di Bahagian Pengurusan Makl
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Bil Perkara Tanggungjawa
terlibat dalapentadbiran dan penyenggaraan-sisterr
aplikasi dan sistsmtem infrastruktur rangkaian.

Pentadbir-eel dan laman web / p&iRdlBuga merupaki
Pentadbir Sistem ICT.

Peranan dan tanggungjawab Pentadbir Sistem IC
seperti berikut:

a) Mengambil tindakan yang bersesuaian denga
apabila dimaklumkan mengenai kakitanga
berhenti bertukar, bercuti, berkursus panjani
berlaku perubahan dalam bidang tugas;

b) Menentukan ketepatan dan kesempurnaan
tahap capaian berdasarkan arahan pemilik
maklumat sebagaimana yang telah ditetapkan
Pelan Keselamatan SiKieiB;

c) Memantau aktiviti capaian harian sistem aplike
pengguna;

d) Mengenal pasti aktaktiviti tidak normal sej
pencerobohan dan pengubahsuaian data
kebenaran dan membatalkan atau memberher
dengan serta merta;

e) Menganalisis dan menyimmpkiod jejak audit;

f) Menyediakan laporan mengenai aktiviti capais
berkala; dan

g) Bertanggungjawab memantau setiap perkake
yang diagihkan kepada pengguna seperti k
peribadi, komputer riba, pencetak, pengimt
sebagainya di dalkeadaan yang baik.
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Bil Perkara Tanggungjawa
2.2.6 Pengguna

Pengguna mempunyai peranan dan tanggungjawe Warga KPLB

berikut:
a) Membaca, memahami dan memaR#giar
Keselamat&sibel KPLB

b) Mengetahui dan memahami implikasi keselarr
kesan dari tindakannya;

c) Menjalani tapisan keselamatan sekiranya dik
berurusan dengan maklumat rasmi terperingke

d) Melaksanakan priRsimsipkeselamatan ICT
menjaga kerahsiaan makl{iaB

e) Melaporkan sebarang aktiviti yang menga
keselamatan ICT kepgIBSO dengan segera;

f) Menghadiri progranogram kesedaran meng
keselamatan ICT; dan

g) Menadatangani Surat Akuan Pematuhan
KeselamatasibelKPLBsebagaimariampiram.

Pengguna berperanan penting dalam pemilihan, pe
dan pengurusan kitlmangasswondbagi mendapat ak:
kepada maklumat dan data di dalam sistem ICT dalai
selamat.

Prosedur penetapan kata laluan adalah seperti berik
a) Kata laluahlDAK BOLE#kongsi;

b) Kata laluaTIDAK BOLEHicatat,disimpan ate
didedah dwan apa cara sekalipun;
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c) Kata laluan hendaldi#thkar setiap 3 bulan

d) Panjang kata laluan mestilatima dua belas (1
aksaradengan gabungan huruf kecil, huruf
angka dan simbol;

Pengguna adalah bertanggung jawab mengdezalkas
atau clear screeftidak meninggalkan bdbetman yan
sensitive terdedah sama ada atas meja penggt
paparan skrin apabila pengguna tidak berada ditemy

Perkara yang perlu dipatuhi adalah Isexpleut:
a) Menyimpan bahan/maklumat terperingkatindad
atau kabinet fail berkunci;

b) Memastikan semua dokumen diambil sege
pencetak, pengimbas, mesin faksimili serte
penyalin; dan

c) Memastikgmassword screen sadigunakan apab
meninggalkan komputer.
Jawatankuagzemandu ICT (JPICT)

Jawatankuasa Pemandu ICT (JPICT) adala
jawatankuasa yang bertanggungjawab dalam meny:
memantau pelaksanaan projek ICT.

Salah satu agenda tetap dalam Mesyuarat JPIC
membincangkan perkara berkaitan kesel@hatan

PengerusCIiO KPLB

Tanggungjawa

JPICTKPLB
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Ahkahli:
a) Setiausaha Bahagian
b) Ketua Agengi bawah Kementeri&akijl
c) Pengurus ICAgensi
d) ICTSQdan
e) Ahhkahli jemputan yang berkaitan.

2.2.8 Jawatankuasa Teknikal ICT KPLB (JTI)

Jawatankuasa yamgrtanggungjawab ke atas per JTI
keupayaan teknikal dan keselamatan ICT bagi sesu
ICT.

Pengerusi: Setiausaha Bahagian, Bahagian Pe
Maklumat, KPLB

Ahlahli:
a) Pengurupengurus ICT Agensi KPLB;
b) Pegawai Teknologi Maklumat di KPLB; dan
c) Ahhkahli jemputan yang berkaitan.

2.2.9 Pasukan Tindak Balas Insiden Keselamatan IC
(CERTKPLB)
Keanggotaan CERTKPLB adalah bepktii: CERTKPLB

PengerusPengurus ICT KPLB
Ahli:
a) ICTSXPLBlan Agensi
b) Pegawai Teknologi Maklumat, Bahagian Per
Maklumat, KPLan
c) Penolong Pegawai Teknologi Maklumat, B
Pengurusan Maklumat, KPLB.

Peranan dan tanggungjawab CERTKPLB adalatl
berikut:
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a) Menerima dan mengesan aduan keselama
daripada (GERTserta menilai tahap dan jenis in:

b) Merekod dan menjalankan siasatan awal insic
diterimaaripada GCERT

c) Menangani tindak balasesgonse insiden
keselamatan ICT dan mengambil tindakan bz
minimungan

d) Menyebarkan maklumdrerkaitan pengukutl
keselamatan ICT kepatagdkKPLB

Carta alir pelaporan insiden keselamatan ICT adalat
Lampiran B.

2.3.0 Pasukan Audit Dalam I1SO IEC 27001:2013 Inf
Security Management System (ISMS)

Audit Dalam ialahtu proses verifikasi atau semaka
menentukan pelaksanaan ISMS diuruskan dengan k

ISMS adalah suatu proses pengurusan keselamatan
ICT berdasarkan standard ISO oleh Jabatan
Malaysia.

Pasukan Audit Dalam ISMS tadpada:
a) Pegawai Teknologi Maklumat Agensi di bawal
b) Pegawai Teknologi Maklumat Bahagian Per
Maklumat, KPLB
c) Penolong Pegawai Teknologi Maklumat B
Pengurusan Maklumat, KPLB.

Tanggungjawa

Pasukan Audit
Dalam ISMS
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2.3.1 Pengurusan Kesinambungan Perkhidmatan

Pengurusan Kesinambungan Perkhidmatan (PKF Pasukan PKP
kawalan keselamatan yang mengambil kira
ketersediaan dalam penyampaian perkhidmatan Ke Pasukan ERT
bertujuan untuk meminimumkan impak ke atas
penyampaian perkhidmatan organisasi akipahgtaral Pasukan DRT
atau bencana luar jangka.
Pasukan CCT
PKP melibatkan 3 pasukan pengurusan iaitu;
a) Pasukan Tindak Balas Kecemas@ERT 1
Emergency Response Tleam
1 Menyedia dan melaksana perancangal
sistematik bagi memastikan tindakan
dalam mengawal kejattaremasan di KP
dijalankan secara strategik lagi efektif.

1 Pasukan ERT diketuai olenh Baf
Pentadbiran dan Pengurusan Aset, KPLI

b) Pasukan Pemulihan Bencana (DRTi Disaste
Recovery Team
1 Menyedia, mengurus dan melaksana
pemulihan perkhidama ICT yang tergan
akibat bencana yang berlaku.

9 Pasukan DRT diketuai oleh Bar
Pengurusan Maklumat, KPLB.

c) Pasukan Komunikasi Krig€CTi Communicatic
Crisis Team

1 Menyedia dan melaksana polisi dan pi

untuk mengkoordinasi makluman kapad

awam, ahli keluarga dan saudara mara
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KPLB mengenai keadaan mereka e
berlaku bencana luar jangka.

I Pasukan CCT diketuai oleh Unit Kom
Korporat, KPLB.
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